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Bezpecnost na osobnim pocitaci

Détsky ucet, ktery je omezeny

Nastaveni omezeni na Android zarizeni

Antivirovy program s rodi¢ovskou kontrolou

Vypnuta webkamera
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Détsky UCet

Kontrola obsahu

« Rodice mohou omerzit pristup k urCitému obsahu (aplikace, hry, weby)

Monitorovani aktivit T

« Rodice mohou monitorovat, co dité tvorilo na pocitaci = ; =
[
« Omezeni casu stradveného u pocitace v y
« Vékova omezeni -
L
* QR kod odkazuje na nastaveni détskeho uctu = .
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Nastaveni omezeni na Android zarizeni
,Google Family Link“

- Omezeni rizného obsahu, jako jsou webové strdnky a aplikace.

Sprdava casu stradveného na obrazovce.

Lokalizace telefonU pomoci GPS.

Moznost stahovani aplikaci z Obchodu Play.

Omezeni spusteni predinstalovanych aplikaci na zarizenich.

QR koéd odkazuje na nastaveni Family Link
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Antivirovy program s rodicovskou kontrolou

« Ochrana pred viry a skodlivymi webovymi stradnkami

« Chrdani celkové pocitac pred viry a skodlivymi webovymi strankami

« Blokovani skodlivého nebo nevhodného obsahu

« Diky rodicovské kontrole je mozné blokovat nevhodny obsah pro déti

« Monitorovdani aktivit

¢ Rodice mohou monitorovat, co dité tvorilo na pocitadi
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Vypnuta webkamera

« Ochrana soukromi

« Pres webkameru Ize poridit snimky, které maiji zdvazné nasledky

* Vypnuti kamery
« Rodicovskda kontrola
- Prelepeni

« Odinstalovani oviadacu
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BezpecCnost na internetu

« Z&sady soukromi
 Sdileni dat
-« Sexting
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/Asady soukromi

« Hlidani si své indentity
« Online identita je osobnost déti v online prostoru a je freba ji chranit

« Nikdy nikomu nesdélovat osobni udagje (veék, jméno, adresa, telefonni Cislo,
fotografie)

- Opatrnost (NedUvéra) ke viemu, co na internetu nalezneme

« Navstévovani pouze bezpecnych stradnek
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Sdileni dat

« Nikdy nikomu nesdéelovat osobni Udaje

« Sezndmeni se s podminkami danée sité (vSe, co se vlozi na sité, je v jejich
vliastnictvi)

« Je potreba komunikovat se svymi déetmi a vysvétlit jim nebezpedi
- Je nutné, aby déti pochopily, proc je dilezité byt opatrny

« Vysvetlovat empaticky, aby détfi neudélaly presny opak (nic nezakazovart,
pouze varovat a komunikovat)

« Pouzivejte prirovndani ke hmatatelnym vécem
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Sexting

Sexting je dobrovolné sdileni intimnich materidl0 (fotografie, videa)

Dalsi podoba sextingu je textova

N~/ ] .

o
Z
Q.
<
(D¢
¢
=
N
~
O
(D.
N
D
Q)
C
N
=
<
~<
Q
S
O-
=

Spousta pripadu skoncilo velmi tragicky
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Obrana proti sextingu

« Vysvétlete détem, co je vhodné sdilet
 Sledovani ditéte pomoci rodiCovské kontroly

« Naucte déftirict NE vécem, které jim nejsou prijemné (nemyslim domaci
prace)

- Ziskejte co nejvice informaci o socidlnich sitich, které dité vyuziva
* Promluvte si otevrene s detmi o sexualite

« Pokud se dité stalo obéti sextingu kontaktujte policii, kterd podnikne dalsi
dulezité kroky
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Emaill

* Spam

* Phishing
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Spam

« Forma nevyzaddané hromadné komunikace
« Jednd se prevazné o reklamni nabidky
- Ddle je zde Phishing, ktery slouzi ke kraddezi dat, nebo financi

« Ochrana
« Naucte se je rozpoznat (obsahuji nesmysiné Castky, poupravené odkazy)
« Zvyste bezpecnost vasich online UCtU (silnéjsi hesla, dvoufaktorové ovéreni)
« Pouzivejte DNS filtrovdni (mnoho poskytovateld ho jiz md v zakladu, napfriklad Seznam)

« Pokud jste se stali obéti a zadali platebni informace okamzité zavolejte na danou
instituci a vSe zablokujte
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Phishing

» SlouzZi ke kradezi osobnich dat, financi nebo instalaci skodlivého softwaru

« Emailovy phishing
« Odesilan skrz spamovou komunikaci
- Slouzi zejména k ziskdni citlivych informaci a pfistupovym Udajim

« Spear phishing
« Cileny Utok
« Pouziva personalizované e-maily (napriklad napodobenina emailu od banky)
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Ochrana proti phishingu

Pouzivani vicestupnového zabezpeceni

Poradné si prohlidnéte prichozi mail
« Emailova adresa
» Design emailu
« Odkaz na webovou stranku

/&dnd spolecnost nikdy nebude chtit, aby jste jim poskytli pfistupové Udaje

Pokud jste se stali obéti a zadali platebni informace okamzité zavolejte na
danou instituci a vse zablokujte
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Socidlni sité

 Pri komunikaci na socidlnich sitich je treba se drzet t€ch samych zdsad jako na
celém internetu f1j.

« Nesdilet osobni Udaje
« Nesdilet nevhodné fotografie

« Sezndmit se s podminkami dané socidlni sité (co vlozite na socidlni sité, je jejich
majetek)

« Nekonat proti svému presvédceni z natlaku
* Pro nezletilé je vhodné nastavit rodicovskou kontrolu

* QR koéd odkazuje na nastaveni soukromi na Facebook
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Rizika mob. telefonu

- Podvodné telefonaty

« Podvodné SMS
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Podvodné telefondty

Nezvedejte telefondty z jiné predvolby nez +420 pokud nevite, ze v dané zemi,
ze kterée je telefonat, nemate blizkou osobu

Nesdéelujte nikomu své osobni udaje
-+ /adnd instituce je po v&s chtit nebude (pouze banka rodné &islo)

« Za zadnou cenu nesdélujte informace platebni karty nebo potvrzovaciho SMS kédu

Budte nedUveérivy

Pokud mdte pochybnosti, nebojte se telefondt zaveésit a zavolat primo na
danou instituci
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Podvodné SMS

- Podvodnici se vyddavaji za instituce za Ucelem ziskéni osobnich Udajl a
bankovnich pristupu
- Budte nedUvérivy
- Poradné si prohlédnéte text dané zpravy
« Zkonftrolujte telefonni Cislo

« Pokud je vdm nezndmo proc SMS prisla, kontaktujte naprimo danou instituci

« Nikdy nesvérujte osobni udaje
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Kybersikana

Definice
Priklady
DUsledky

Prevence

Jak reagovat
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Definice Kybersikany

Kybersikana je Sikana, kterd se odehravda na digitalnich zarizenich

« Mobilni felefony, pocitace, tablety

Zahrnuje odesilani negativniho, skodliveho, falesSneho nebo zlomysiného
obsahu o nékom jiné s cilem mu ublizit a zesmésnit

MUze také obsahovat osobni a soukromé informace o nékom jiném

Néktere formy prekracuji hranici trestného chovani
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Priklad Kybersikany

« Jan a Tomas jsou spoluzdci na stredni skole. Jednoho dne se Tomdas rozhodl udélat
Janovi naschvdly. Vytvoril faleSny profil na socidini siti pod Janovym jménem a zacal
posilat urdzlivé zprdvy ostatnim spoluzdkOm. Také zverejnil nékolik trapnych fotografii
Jana, které poridil bez Janova védomi a souhlasu.

« Tomdas také vytvoril faleSnou e-mailovou adresu v Janoveé jiméné a zacal posilat e-maily
ucitelUm s nevhodnym obsahem. Jan se dozvédél o téchto aktivitdch, kdyz ho
spoluzdaci a ucitelé zacali konfrontovat s témito zpradvami a fotografiemi.

« Toto je priklad kybersikany, protoze Tomas pourzil digitdini platformy k Sikanovani a
obtézovani Jana, coz mélo negativni dopad na Janovu reputaci a emocni pohodu.
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DUsledky Kybersikany

Emocni a psychické problemy

Sebeposkozovani a sebevrazedné myslenky

Problémy ve Skole

Socidlni izolace

Zdravotni problémy
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Prevence Kybersikany

« Bezpecné pouzivdni internetu

« Blokovani a hlaseni kybersikany
« Zde je potreba komunikace se svymi détmi, aby se nebdli vas o ni informovat

« Podpora a pomoc
- Pokud jste svédkem je dulezité pomoc obéti
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Jak reagovat pri setkdni s Kybersikanou

Neopovidejte na provokace

Vse je treba zaznamenat

Nejvice dulezitd je komunikace s postizenou osobou

Preruseni kontaktu s agresory

Kontaktovani policie
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Otdzky a Odpovedi

Bezpecnost na pocitaci

Bezpecnost na infernetu

Email

Socidlni sité

Mobilni telefon

Kybersikana
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Konec ©

Diky za Vasi pozornost!
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